Tout d’abord, il faut créer I'audit sur le fichier.

ADAP Properties
General  Sharing revious\/eryons Customize
Objectname:  E:jaADAP

Group or user names

£2 Authenticated Users
B2 SYSTEM
2

(JAFRIIN-65
2 Users (JAFRIIN-6579\Users)

To change permissions, click Edit oL

Permissions for Authenticated
Users Allow Deny

Name:

Owner:

Permissions Efel

E\jaf\ADAP Principal:

Mohamed Jafrin Gafril | 7yoe; Success

For additional information, double-clic|

Auditing entries:

Full control

Modify

Read & execute
List folder contents
Read

Wiite

v

Type

Principal

Basic permissions:
i > Full control
Modify

Read & execute

List folder contents

Read
Write

Special permissions

OK Cancel

For special permissions or advanced settings, v
ciick Advanced |

Mettre « tout le monde »

Disable inheritance

Apply ‘ [ Replace all child object auditing entr

Remove V|

Add a condition

Puis mettre les permissions qu'’il faut

Applies to:  This folder, subfolders and f|

Select User, Computer, Service Account, or Group

Select this object type:

‘User, Group, or Built-in security principal ‘ Object Types.
From this location:

‘csez.zonocorpm.oom ‘ Locations.

Enter the object name to select (examples)

| Check Names

Advanced. OK Cancel

Only apply these auditing settings to objects and/or containers within this container

Add a condition to limit the scope of this auditing entry. Security events will be logged only if conditions are met.

Une fois que c’est fait, il faut mettre I'audit sur 'accés aux objets en réussite

I% Stratégie de sécurité locale

Fichier Action Affichage 7

o= 2EIXE =2 HE

i Parameétres de sécurité
‘5 Stratégies de comptes
v [ 4 Stratégies locales
4, Stratégie d'audit

‘& Options de sécurité

Stratégies de clé publique

[ i [0 [ [ 8 [

‘4, Attribution des droits utilisateur

Pare-feu Windows Defender avec fon
Stratégies du gestionnaire de listes de

Stratégies de restriction logicielle

Stratégies de contréle de I'application
Stratégies de sécurité [P sur Ordinatey
Configuration avancée de la stratégie

Stratégie

12| Auditer I'acces au service d'annuaire

wditer I'acc

12| Auditer I'utilisation des priviléges
12 Auditer la gestion des comptes
lzia| Auditer le suivi des processus

12 Auditer les événements de connexion
lzia| Auditer les événements de connexion aux comptes

1) Auditer les événements systéme

lzia| Auditer les modifications de stratégie

Parameétre de sécurité

Pas d'audit

REussite

Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit

Puis créer une GPO « audit », 'appliquer et la modifier pour appliquer le méme parametre

que ci-dessus




=] Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7
| 5mE X
v M Configuration ordinateu ~ Stratégie Paramétres de stratégie

~ || Stratégies

| Paramétres du loc
v | Parametres Wind
| Stratégie de ré
=] Scripts (déma
== Imprimantes
v in, Paramétres de
Ed Stratégies
~ 53 Stratégies
5ﬂ Stratec
| Attriby
fﬂ Optior
.;d Journal de
‘4 Groupes re
‘4 Services sy

iy Reqgistre
iy Systémed
_i‘f Stratégies
| Pare-feu V
| Stratégies
;-'j Stratégies
| Stratégies

‘_:| Stratégies |,

12| Auditer I'acces aux objets

Iz Auditer I'accés au service d'annuaire

12| Auditer I'utilisation des privileges

ly, Auditer |a gestion des comptes

lzo| Auditer le suivi des processus

12| Auditer les événements de connexicn

|2y Auditer les événements de connexion aux comptes
l2y, Auditer les événements systéme

12| Auditer les modifications de stratégie

Mon défini
Reussite, Echec
Mon défini
Mon défini
Mon defini
MNon défini
Mon défini
Mon défini
Mon defini

Et mettre la GPO dans le dossier production ou il y a l'utilisateur qui va tester

|5l Gestion de stratégie de groupe - |
5 Fichier Action Affichage Fenétre 7 -
e«s 2 0 XT6Em

de stratégie de groupe ~ || Production
i leamilocal Objets de stratégie de groupe liés  Hértage de stratégie de groupe  Délégation
Domaines -
f'j learn.local COrdre des liens (Objet de stratégie de groupe Appliqué Lien activé

&/ Default Domain Policy 1 (B audit Oui Oui

2| Domain Controllers

v [Z] Lyon
2| Achat
= | Direction
~ (2] Infermatique

# Informatiquelyor
2 | Production
Marseille
2| Informatique
w 2| Production

i audit
Ohjets de stratégie de gr
(=] Achat
=/ audit
5[ Default Domain Con
\=[ Default Domain Polic
L=/ Informatiquelyon

< >

Ensuite Gpupdate /force le server et le client




Et dans I'observateur d’événements, il y a I'alerte :

@ Observateur d'événements

Fichier Action  Affichage 7
Ll ARcANel 7|

@ Observateur d'événements (Loc
> _‘-ﬂ} Affichages personnalisés

Journaux Windows Niveau Date et heure Source

5] Application T, Information 5/16/2024 1:40:20 PM Microsoft Wi...
£ Sécurité Information 5/16/2024 1:40:20 PM Microsoft Wi
g Installation 2 M Microsoft W

Q, Information

'Q) Information

5> [ Journaux des applications et | || @1 infrrmation
<

5] Systéme
gl Evénements transférés

5/16/2024 1:40:20 PM
5/16/2024 1:40:20 PM

S/1RIINTA 1.AN010 DA

Microsoft Wi
Microsoft Wi...
Mirrnenft W

Abonnements

1D de I'événe...

4658  File System

4690 Handle Manip...

Detailed File 5...
5145 Detailed File 5...

5145 Natailed Fila ©

Catégoriede .. ™

Evénement 4659, Microseft Windows security auditing.

Général Détails

Informations sur le processus
ID du processus: (xd

Informations sur la demande d'accés:
ID de la transaction :

Acces: DELETE
ReadAttributes

Masque d'accés : Ox10080
Privileges utilisés pour les vérifications d'accés: =

Journal : Sécurité
Source:
Evénement: 4659 Catégorie:  File System

Niveau: Information Mots-clés:  Succés de I'audit

Utilisateur : MN/A Ordinateur: DCl.learn.local
Opcode: Informations

Informations:  Aide sur le Journal

(ci-dessus une alerte de suppression de fichier)

Autre xemple avec un contréle de lecture

3] Observateur d'événements

Fichier  Action  Affichage 7
L Al 7 Y|

[@ Observateur d'événements (Loc)
> [ Affichages personpglisés
v [ Journaw: Window:

Niveau Date et heure Source 1D de I'évén

Catégorie de

{00000000-0000-0000-0000-000000000000}

Microsoft Windows security  Connecté:  5/16/2024 1:40:20 PM

] Application @\, Information 5/16/2024 2:23:54 PM Microsoft Wi... 5156  Filtering Platf...
[] securité 2, Information 5/16/2024 2:23:54 PM Microsoft Wi... 5156 Filtering Platf...
] Installation & Information 5/16/2024 2:23:53 PM Microsoft Wi... 4856 File System
(5] systeme “, Information 5/16/2024 2:23:53 PM Microsoft Wi... 4858 File System
[E] Evénements transférés ||| @, Information 5/16/2024 2:23:53 PM Microsoft Wi... 4563 File System
> 4:‘| Journaux des applications et || @, information 5/16/2024 2:23:53 PM Microsoft Wi.. 4663 File System
{73 Abannements @ Information 5/16/2024 2:23:53 PM Microsoft Wi... 4656 File System
2, Information 5/16/2024 2:23:53 PM Microsoft Wi... 4558 File System
@\, Information 5/16/2024 2:23:53 PM Microsoft Wi... 4830 Handle Manip...
2\ Information 5/16/2024 2:23:53 PM Microsoft Wi... 4558 Registry
Evénement 4856, Microsoft Windows security auditing.
Général  Détails
D de la transaction 0000-0000-0000- ~
Accés: READ_CONTROL
SYNCHRONIZE

Ecriture dennées (ou ajout fichier)
Ajout données (ou ajout sous-répertoire ou créer instance de

canal) w
Journal: Sécurité
Source: Microsoft Windows security Connecté:  5/16/2024 2:23:53 PM

Evénement: 4656 Catégorie:  File System

Niveau : Information Mots-clés:  Echec de 'audit
Utilisateur:  N/A Ordinateur: DCl.learn.local
Opcode: Informations

Informations :  Aide sur le Journal

Sécurité

¥ Créer une vue personn...

Importer une vue pers...

Effacer le journal...

7 Filtrer le journal actuel...

[=] Propriétés
#8 Rechercher...

|l Enregistrer tous les évé...

Joindre une tiche & ce ...

Affichage
|G Actualiser

[ Aide

Evénement 4656, Microsoft... -

[=] Propriétés de e

@] Joindre une tiche 3 cet...

[z Copier

Jed Enregistrer les événem...

|6 Actualiser

[ aide

7~ Ouvrirle journal enregi...

nem...

Actions

Sécurité

Ouvrir le journal enregi..

¥ Créer une vue personn...
Importer une vue pers..
Effacer le journal...

T Filtrer le journal actuel...

D Propriétés

% Rechercher...

Q Enregistrer tous les évé...
Joindre unetichea ce..
Affichage

@] Actualiser

Aide

Evénement 4659, Microsoft...
B Propriétés de I'événem...
&) loindre une tiche a cet...

Copier

n Enregistrer les événerm..,

@] Actualiser

Aide




