Ajouter NPS au serveur principal

[z Assistant Ajout de réles et de fonctionnalités

s

O X

Sélectionner des roles de serveurs

Avant de commencer
Type d'installation

Sélaction du serveur

Réles de serveurs

Fonctionnalités

Réles

L_| Serveur de télécopie ~
| Serveur DHCP (Installg)
| Serveur DMS (Installg)
I [m] Serveur Web {1IS) (10 sur 43 installé(s))
[] Service Guardian hate
| Services AD DS (Install€)
[ Services AD LDS (Active Directory Lightweight Diire
[ Services AD RMS (Active Directory Rights Manage:
[] Services Bureau & distance
[] Services d'activation en velume
[ Services d'impression et de numérisation de docur
[ Services de certificats Active Directory
I || Services de déploiement Windows (Installé)
[] Services de fédération Active Directory (AD FS)
4 [W] Services de fichiers et de stockage (5 sur 12 install;
I [m] Services de fichiers et iSCSI {4 sur 11 installé(s)]
+'| Services de stockage (Installg)
CdllServices de stratégie et d'accés réseau (Installé)
[] Services WSUS (Windows Server Update Services) .,

< >

SERVEUR DE DESTINATION
D1 bearn.bocal

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Description

Les services de stratégie et d'accés
réseau fournissent un serveur NPS
(Network Policy Server) qui
contribue & garantir la sécurité de
votre réseau.

| < Précédent| | Suivant > |

Installer

Annuler

Puis créer un groupe de sécurité Pfsense-adm ety ajouter votre utilisateur

j Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

& FE B XER HE/ P aE3TE%

] Utilisateurs et ordinateurs Active
» || Requétes enregistrées
v fﬂ learn.local
5 || Builtin
» [ Computers
» (2] Domain Controllers
» | ForeignSecurityPrincipal:
] LostAndFound
v [3] Lyon
2] Achat
=] Direction
@ Informatique
2] Preduction
> ] Managed Service Accour
s 2] Marseille
» [ | Program Data
» || System
5 [ ] Users
5 7] NTDS Quotas
» [ 2] TPM Devices

Mam

E, Achat
%AchatLyon

E)Jules

fsense-adm

Type Description
Utilisateur
Groupe de sécurité - G...

Utilisateur

Groupe de sécurité - G...




Ajouter le serveur Pfsense grace a son adresse ip

@- Serveur MPS (Netwark Policy Server) - O x
Fichier Action Affichage 7
«= == H

@ NP5 (Local) Clients RADIUS
~ [ | Clients et serveurs RADIUS
i Clig—+- BAPULIC =W Les clients RADIUS vous permettent de spécifier les serveurs d'accés réseau qui foumissent |'accés & votre
:—E' Gro MNouveau FHEL
» I_EJ' Stratégi Exporter la liste
'ﬁl Gestion vial Adresse IP Fabricant du périphérique  Etat
] . Affichage ¥ .
5 Wl Gestion 10.1.1.8 RADIUS Standard Activé
Actualiser
Aide
£ >

Affiche 'aide pour I'élément sélectionné.

Ajouter une nouvelle stratégie réseau en cliquant droit sur stratégie réseau

@ Serveur NP5 (Network Policy Server) — O o

Fichier ~Action Affichage 7
= - Mouvelle stratégie réseau X
&=z B
@ NP (Local) " Spécifier le nom de la stratégie réseau et le type de connexion
~ @O glients et serveurs RADIUS R Vous pouvez spécifier | nom de votre stratéqgie réseau ainsi que le type des connexions auxquelles |a stratégie
j Clients RADIUS é s'applique.

i Groupes deserveursRA||

v Ej' Stratégies
[] Stratégies de demande || Nomdelg Nom de la stratégie -
| 3 Stratégies réseau [gven g [pfsense adm strategel

B Gestion &jconnel

) . [= Méthode de connexion réseau
» Gestion des modéles Conne - T ; ) ) F_—
! iﬂ Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une

valeur dans Type de serveur d'acces réseau ou bien Spécifigue au foumisseur, mais ces paramétres ne sont pas obligateires. Si votre
- serveur d'acces réseau est un commutateur d'authentification ou un point d'accés sans fil 802.1X, sélectionnez Non spécifié.

Conditig
—1 (@ Type de serveur d'accés réseau :
Condi Non spécié >
T () Spécifique au foumisseur :
10 =
Paraméq

Param|

H

L4 >

Action: en cours...

Précedent Teminer Annuler




Ajouter le groupe Pfsense adm

Mouvelle stratégie réseau >

Spécifier les conditions
* Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire.

Conditions

Condition Waleur
% Groupes d'utilisateurs LEARN'Pfsense-adm

Description de la condition :
La condition Groupes d'utilisateurs spécifie que |'utilisateur qui tente d'établir la connexion doit appartenir & I'un des groupes sélectionnés.

Madifier... Supprimer

Precedent Suivant Teminer Annuler

Activer le PAP



Configurer les méthodes d'authentification

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
corresponde & cette stratégie. Pour 'authentification EAP, vous devez configurer un type EAP.

Les types de protocoles EAP sont négociés entre le serveur NP'S et le client dans |'ordre

dans lequel ils sont listés.
Types de protocoles EAP -

Ajouter... Modffier... Supprimer

Méthodes d'authentification moins sécurisées -
[ Authertification chiffrée Microsoft version 2 (MS-CHAP v2)

L 'utilisateur peut modffier le mot de passe aprés son expiration
[ Authentification chiffrée Microsoft (MS-CHAP)

L 'utilisateur peut modffier le mot de passe apreés son expiration
[ Authentification chiffrée (CHAP)
Authentfication non chiffrée (PAP, SPAF)

Morter

Descendre

‘acces

sccés

Stratégie de demande de connexion

ous avez sélectionné une ou plusieurs méthodes
d'authentification non sécurisées. Pour vous assurer que
chaque protocole est correctement configuré pour I'accés a
distance, la stratégie et les niveaux de domaine, suivez les
procédures détaillées dans I'aide.

‘oulez-vous afficher la rubrique d'aide correspondante 7

[ Autoriser les clients & se connecter sans négocier une méthode d'authentification.

Ensuite on ajoute un attribut class

@ Propriétés de Pfsense

Fich  vie d'ensemble  Conditions

Contraintes

Paramétres

et

Teminer Annuler

e | Co

re:
@T: Silgemg Ajouter un attribut RADIUS standard X
J, Paramétrs  Pour ajouter un attribut aux paramétres, sélectionnezde et cliquez sur Aouter.
w N
Attribu Pour ajouter un attribut personnalisé ou prédéfini spécifique au foumisseur, fermez cette boite de dialogue et
sélectionnez Spécifique au foumisseur, puis cliquez sur Ajouter.
1 Spd Type d'acceés :
i Routad | Tous W
4 Lia
prg | .
jath Adtributs :
~
¥ Rl | om
Acct-Interim-Interval
ﬁ Ch Callback-MNumber
% Pay | [SEET
Fitter-Id
Framed-Apple Talk-Link
Framed-Apple Talk -Metwark W
< >
Description :
Spécifie la classification des enregistrements de comptabilité .
Ajouter... Fermer
DK Annuler

Appliquer




Propriétés de Pfsense strat >

Vue d'ensemble  Condtions Contraintes Parameétres

Configurez les paramétres de cette stratégie réseau.
Sila demande de connexion répond aux conditions et contraintes, et sila stratégie accorde |'acceés, les parametres sont appliqués.

Paramétres :

Attributs RADIUS

Spécifiques au fournisseur
Routage et acces a distance

4y Liaisons multiples et

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modffier. Si vous ne corfigurez pas d'attribut, celui-ci
n'est pas envoyé aux clierts RADIUS. Consultez la documentation de votre client
RADIUS pour connaitre les attrbuts nécessaires.

protocole BAP (Bandwidth Atributs -
Allocation Protocol) Mom Valeur
T Filtres IP Framed-Protocal PPP
% Chiffrement Service-Type Framed
A Class pfsense adm
¥y Paramétres IP
Maodifier_ Supprimer

QK Annuler Appliguer

Paramétrer le serveur web pfsense comme ci-dessous

Server Settings

Descriptive name

N Type

NPS radius victor

RADIUS

v

RADIUS Server Settings

Protocol

Hostname or IP
address

Shared Secret

Services offered

Authentication port

Accountin g EDI‘t

Authentication
Timeout

RADIUS NAS IP

PAP

10111

Authentication and Accounting

1812

1813

5

W

This value controls how long, in seconds, that the RADIUS server may take to respond to an authen
blank, the default value is 5 seconds. NOTE: If using an interactive two-factor authentication system
to account for how long it will take the user to receive and enter a token.

WAN - 10.10.2.205

W



C’est bon tout fonctionne si on s’authentifie

LAYl IVOUwD | MUl Iiines-atnga |

User Victor authenticated successfully. This user is 2 member of groups:

s

Authentication Test
Authentication | [{[2=¥ERTTERNNGT; v

Server Select the authentication server to test against.
Username Victor
Password sssesene

Debug [[] Set debug flag

Sets the debug flag when performing authentication, which may trigger additional diagnostic entries in
for LDAP).

Voulez-vous stocker le mot de passe pour 10,1187 Plus d'infermations Qui Pas pour




